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Resumen Las redes vehiculares son un novedoso escenario de comuni-
cacio´n. Estas redes permiten el dia´logo entre veh´ıculos, y de estos con
la infraestructura. Gracias a estas redes se puede proporcionar ma´s in-
formacio´n y nuevos servicios a conductores y pasajeros. Uno de esos
nuevos servicios es la creacio´n de evidencias sobre el comportamiento de
un veh´ıculo. Esto sera´ u´til, por ejemplo, para la correcta determinacio´n
de responsabilidad en un accidente o para justificar un comportamien-
to adecuado ante una sancio´n recibida. Utilizando las redes vehiculares
se puede obtener la descripcio´n de ese comportamiento a trave´s de los
veh´ıculos del entorno. Con ello se impide que el propio veh´ıculo descri-
ba su actuacio´n de una forma modificada acorde con sus intereses. Para
abordar este nuevo servicio es necesario garantizar la seguridad de la
informacio´n intercambiada. En este trabajo se presenta un protocolo de
creacio´n de evidencias sobre el comportamiento de un veh´ıculo, obtenien-
do los datos desde los cercanos. Se incluye el protocolo de verificacio´n de
las evidencias, as´ı como el ana´lisis de seguridad de la propuesta.
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1. Introduccio´n
El transporte terrestre mediante veh´ıculos es, hoy d´ıa, una de las actividades
humanas imprescindibles. Por este motivo, las inversiones para la mejora de
todos los elementos implicados son cada vez ma´s notables. Los avances en esta
direccio´n esta´n orientados a facilitar la tarea de conduccio´n y proporcionar un
mayor bienestar y seguridad a los conductores y pasajeros.
Como muestra del nivel de desarrollo de los transportes, la siniestralidad en
las carreteras ha disminuido en un 44% en los u´ltimos 5 an˜os en Espan˜a [1]. No
obstante, la sociedad de la informacio´n en la que actualmente estamos inmersos
demanda un nuevo tipo de bienestar. Se debe proporcionar medios audiovisuales
(mu´sica, v´ıdeo) as´ı como acceso a las fuentes de informacio´n (Internet) y a las
nuevas formas de comunicacio´n (correo electro´nico, mensajer´ıa instanta´nea, etc.).
Para satisfacer estas necesidades, las tecnolog´ıas de la informacio´n y las comu-
nicaciones esta´n experimentando un fuerte desarrollo en el a´mbito vehicular. En
los u´ltimos tiempos, las redes ad-hoc vehiculares (Vehicular Ad-hoc NETwork,
VANET) se han sumado a las posibilidades de conectividad actuales (Wi-Fi,
GPRS, UMTS). Este nuevo tipo de redes esta´n especialmente concebidas para
interconectar veh´ıculos entre s´ı y con las infraestructuras de comunicacio´n que
se desplieguen en las carreteras.
Gracias a estas nuevas posibilidades de comunicacio´n intervehicular, surgen
nuevas aplicaciones interesantes para la mejora del desarrollo del tra´fico. Por
ejemplo, los propios veh´ıculos pueden advertir a sus seguidores acerca de inci-
dencias en la v´ıa o del estado de la circulacio´n. Sin embargo, a pesar del grado
de desarrollo alcanzado, existen situaciones del tra´fico para las que las soluciones
tradicionales no son suficientes. En la actualidad, por ejemplo, la determinacio´n
de responsabilidad ante un accidente se enfrenta a la falta de pruebas fehacientes
que reflejen adecuadamente los hechos. Igualmente, los conductores no disponen
de medios de prueba que acrediten que se actuo´ correctamente en el momento
de una supuesta infraccio´n. Las redes vehiculares pueden contribuir en esta di-
reccio´n utilizando una caracter´ıstica inherente: los veh´ıculos que presenciaron el
hecho pueden ofrecer los datos que conocen para describir la situacio´n en cues-
tio´n. De esta manera, se pueden construir evidencias relativas al comportamiento
de un veh´ıculo en un pasado reciente. Este tipo de elementos probatorios son de
gran intere´s para todos los implicados en el transporte. Los conductores pueden,
por primera vez, disponer de pruebas para defenderse de acusaciones inciertas
o aclarar las circunstancias de un accidente. As´ı mismo, las aseguradoras evitan
los fraudes derivados de partes de accidente con datos inciertos. Por su parte, las
autoridades pueden simplificar el proceso de esclarecimiento de las circunstancias
de un siniestro, as´ı como la burocracia de la tramitacio´n de sanciones.
En este trabajo se propone un protocolo para la creacio´n de evidencias sobre
el comportamiento de un veh´ıculo obtenidas a trave´s de aquellos que circulan en
su entorno. Para construir esa evidencia, el solicitante podra´ obtener el consenso
a partir de los testimonios recogidos. Con ello se facilita su interpretacio´n por
parte del destinatario (que, generalmente, sera´ un juez o autoridad competente).
Adema´s, se persigue el anonimato de los testigos frente al solicitante, con lo que
se previenen posibles represalias derivadas de testimonios no favorables para este.
Para la consecucio´n de los aspectos de seguridad, el protocolo utiliza los servicios
establecidos por el esta´ndar IEEE 1609.2, de seguridad en redes vehiculares [2].
El resto del art´ıculo se estructura como sigue. El apartado 2 describe el
entorno vehicular y sen˜ala los aspectos relevantes del escenario y del esta´ndar
sobre el que se apoya la propuesta. El apartado 3 introduce el concepto de
evidencia y detalla co´mo se puede obtener en el a´mbito vehicular. El apartado 4
desarrolla el protocolo de creacio´n de evidencias que se propone. El apartado 5
se centra en el protocolo de verificacio´n de las evidencias creadas. El apartado 6
expone el ana´lisis de seguridad de la propuesta. El apartado 7 incluye los trabajos
relacionados y, finalmente, el apartado 8 recoge las conclusiones y l´ıneas futuras.
2. El entorno vehicular
El entorno vehicular, como escenario de comunicacio´n, afronta numerosos re-
tos que no se hab´ıan planteado hasta el momento. En primer lugar, los veh´ıculos
(que sera´n nodos de comunicacio´n) se desplazan a una alta velocidad (incluso por
encima de los 100 km/h) y con distintos itinerarios. Esto provoca que las redes
se formen con un conjunto de nodos muy vola´til. Por otro lado, pueden concen-
trarse numerosos veh´ıculos en una misma a´rea (por ejemplo, en un sema´foro o
en un atasco), lo que da lugar a redes con un elevado nu´mero de nodos.
Las comunicaciones vehiculares se establecen generalmente ad-hoc, siendo
los nodos los propios veh´ıculos o la infraestructura de comunicaciones (si existe)
situada a lo largo de la v´ıa. Los elementos de comunicacio´n de la infraestructura
se situ´an longitudinalmente a la v´ıa, generalmente aprovechando los elementos
de balizamiento o sen˜alizacio´n vertical tradicional. Dada la extensio´n de la red
de carreteras, no se puede asumir la existencia de dicha infraestructura en todo
punto de la red viaria. Este hecho limita fuertemente las suposiciones sobre los
servicios accesibles desde el veh´ıculo. Desde el punto de vista de la seguridad, es
importante destacar que no se dispone de terceros de confianza (autoridades de
sellado de tiempo o de certificacio´n) permanentemente accesibles.
2.1. El esta´ndar IEEE 1609.2
Las caracter´ısticas especiales que se han descrito han motivado la creacio´n
de una variante del esta´ndar IEEE 802.11 de comunicacio´n inala´mbrica. Esta
se conoce como WAVE (Wireless Access in Vehicular Environments). La familia
de esta´ndares IEEE 1609 define la arquitectura y los servicios necesarios para
posibilitar las comunicaciones vehiculares.
En particular, la norma IEEE 1609.2 define los servicios de seguridad para
aplicaciones de este entorno [2]. Las caracter´ısticas de esta norma, en lo relativo
a la propuesta que se presenta, son las siguientes:
Modelos de comunicacio´n. Se recogen dos tipos de comunicacio´n. El primero
permite la oferta de servicios al resto de veh´ıculos y su aceptacio´n por parte
de estos. El segundo se basa en el intercambio de mensajes cortos (WSM,
Wave Short Messages). Mientras que la intencio´n de aque´llos es establecer
una sesio´n entre comunicantes, los WSM pueden utilizarse espora´dicamente.
Algoritmos criptogra´ficos. Se establece la utilizacio´n de ECIES (para cifra-
do asime´trico), ECDSA (para firma) y AES en modo CCM (para cifrado
sime´trico). Para compartir la clave sime´trica, se debe realizar un ensobrado
digital con ECIES.
Certificacio´n. Los nodos disponen de certificados de clave pu´blica. Para com-
probar su estado se utilizan listas de certificados revocados (CRL).
Tipos de mensajes. Los mensajes pueden viajar en claro, firmados o cifrados.
As´ı mismo, es posible enviar mensajes cifrados y firmados.
Datos accesibles. Se asume que cualquier unidad de comunicaciones WAVE
conoce su posicio´n y el tiempo actual (y una estimacio´n del error cometido).
Para firmar, se asume que se dispone de la clave criptogra´fica, los certificados
asociados, una implementacio´n de los algoritmos de firma y un generador de
nu´meros aleatorios criptogra´ficamente seguro.
Aseguramiento adicional de las aplicaciones. Las aplicaciones pueden pre-
venir los ataques de repeticio´n utilizando sellos de tiempo (time stamps).
Adema´s, se permite que las aplicaciones no env´ıen mensajes firmados cuan-
do el margen de error en el tiempo o posicio´n actual sea demasiado grande.
Aspectos de privacidad. El esta´ndar no aborda ningu´n mecanismo para con-
seguir el env´ıo ano´nimo de mensajes autenticados. Por otra parte, el esta´ndar
se centra en proteger los datos contenidos en los mensajes y no contempla
el anonimato en los encabezados de los paquetes. Por ello, pueden produ-
cirse pe´rdidas de privacidad derivadas de la revelacio´n de cierta informacio´n
esta´tica (e.g. direcciones IP fijas, etc.)
3. Evidencias electro´nicas en el a´mbito vehicular
Antes de abordar co´mo crear evidencias en el a´mbito vehicular es preciso, en
primera instancia, determinar que´ es una evidencia electro´nica. Tras abordarlo
en el primer apartado, el segundo describe para que´ pueden servir y el tercero
que´ elementos mı´nimos se necesitan para su creacio´n.
3.1. Evidencias electro´nicas. Definicio´n y requisitos
El te´rmino “evidencia electro´nica” dispone de numerosas definiciones en la
literatura. En el contexto de este trabajo, dicho te´rmino se refiere a “cualquier
registro generado por, o almacenado en, un sistema computacional que puede ser
utilizado como prueba en un proceso legal” [3].
Partiendo de esta definicio´n, se habla de evidencia cuando se cree que las
conclusiones derivables de esa informacio´n son indiscutibles y que, por tanto, el
juez aceptara´ la evidencia como prueba [4]. Para que dicha aceptacio´n sea posible
y a pesar de la heterogeneidad legislativa existente, se establecen habitualmente
cuatro principios para la admisibilidad de las pruebas [5]:
Autenticidad y Confiabilidad, es decir, que la prueba sea aute´ntica y con-
tenga datos fiables.
Suficiencia, es decir, que sea completa para acreditar el hecho.
Conformidad con las leyes, especialmente, que se haya obtenido sin violar
otros derechos.
Estos principios constituyen requisitos necesarios para que la evidencia tenga
peso como prueba en un proceso judicial. El juez o magistrado es (habitualmente)
el encargado de verificar el cumplimiento de dichos principios, as´ı como de valorar
la relevancia de lo aportado dentro del proceso en curso. Por este motivo, para
la utilizacio´n de evidencias electro´nicas en procesos policiales o judiciales debe
extremarse la correccio´n te´cnica en todo el proceso de custodia.
3.2. Usos previstos de las evidencias vehiculares
Para satisfacer, en el a´mbito vehicular, las exigencias planteadas en el aparta-
do anterior, se debe conocer que´ se pretende acreditar a trave´s de las evidencias.
Por ello, algunos de sus usos previstos son los siguientes:
1. Acreditacio´n espacio-temporal, demostrar que un determinado veh´ıculo se
encontraba en un determinado lugar en un momento concreto.
2. Demostracio´n de correcto comportamiento, por ejemplo, ante una sancio´n
por exceso de velocidad, siempre que esta se notifique inmediatamente.
3. Determinacio´n de las circunstancias de un accidente, por ejemplo, si se ac-
tivo´ o no el intermitente en un cambio de carril que provoco´ una colisio´n.
3.3. Elementos necesarios para crear evidencias vehiculares
Para construir estas evidencias se necesita obtener, de acuerdo al principio
legal de suficiencia antes introducido, cuantos datos sean necesarios para acre-
ditar el suceso. As´ı, adema´s del momento de la evidencia, sera´ necesario recabar
datos adicionales, tales como informacio´n de posicionamiento (GPS, etc.) o datos
procedentes de los sensores incorporados en el veh´ıculo. Todas estas fuentes de
datos son susceptibles de falsificacio´n. Los sistemas de posicionamiento son sus-
ceptibles de ataques basados en la alteracio´n de la sen˜al (e.g. jamming [6]), entre
otros. Por su parte, la seguridad f´ısica de las redes sensoriales en los veh´ıculos no
es muy elevada. Aunque se han propuesto algunas medidas de proteccio´n, estas
no han sido globalmente implementadas en los sistemas de automocio´n [7]. De
esta manera, se hace posible que el propietario de un veh´ıculo manipule los datos
para as´ı dibujar una falsa realidad ma´s propicia a sus intereses.
Afortunadamente, se pueden paliar estas deficiencias utilizando las redes
vehiculares, pues los propios veh´ıculos del entorno pueden servir como fuente
de datos. Se necesita que dichos veh´ıculos (que llamaremos testigos) sean mayo-
ritariamente participativos y honestos. Se requiere que los testigos participen (es
decir, ofrezcan su testimonio al solicitante) para que se dispongan de los datos
externos que permitan crear las evidencias. Por otro lado, se requiere que sean
honestos para que los datos que ofrezcan no hayan sido maliciosamente mani-
pulados en origen. Dicha honestidad no asegura que los testimonios describan
fielmente la realidad: siguen siendo posibles errores sensoriales derivados de las
propias te´cnicas de medicio´n utilizadas. Sin embargo, habitualmente es posible
cuantificar el grado de incertidumbre propio de cada medida, lo que permite dar
la credibilidad adecuada a cada testimonio.
Para cerrar el ciclo de custodia de la evidencia, una vez obtenidos los datos es
preciso almacenarlos de forma fiable. Los veh´ıculos deben disponer de capacidad
computacional para realizar tareas criptogra´ficas (esencialmente firma digital,
para asegurar origen e integridad). Adema´s, deben disponer de una fuente fiable
de tiempo para an˜adir informacio´n temporal a la evidencia. Todas estas cuali-
dades se integran en los dispositivos Hardware Security Module (HSM) que ya
se han propuesto en el a´mbito vehicular [8].
En esta seccio´n se han abordado los requisitos esenciales para crear evidencias
en el entorno vehicular. Se necesita disponer de fuentes confiables de datos,
as´ı como un almacenamiento seguro para dicha informacio´n. Es preciso disen˜ar
un protocolo que permita la transferencia de dicha informacio´n entre los testigos
y el solicitante, aspecto que se abordara´ en el siguiente apartado.
4. Protocolo de creacio´n de evidencias vehiculares
Teniendo en cuenta las peculiaridades del entorno vehicular (apartado 2) y
los aspectos particulares sobre evidencias electro´nicas (apartado 3), en este apar-
tado se propone un protocolo para crear evidencias electro´nicas en este contexto.
Para ello, primeramente se introduce la filosof´ıa subyacente del protocolo pro-
puesto. Posteriormente se enuncian las suposiciones necesarias para implantarlo
y finalmente se presenta el protocolo en s´ı mismo.
4.1. Idea general del protocolo
El protocolo persigue la creacio´n de evidencias sobre el comportamiento re-
ciente de un veh´ıculo. Sin embargo, como ya se ha dicho, el veh´ıculo en cuestio´n
puede manipular los datos para obtener una descripcio´n de la situacio´n ma´s fa-
vorable para sus intereses. Por este motivo, se recurre a la obtencio´n distribuida
de los datos desde los veh´ıculos del entorno. Debido a la alta movilidad de los
veh´ıculos, un protocolo de intercambio de informacio´n demasiado extenso podr´ıa
provocar la pe´rdida de conectividad del solicitante con los veh´ıculos aptos para
ser testigos. Por este motivo, el protocolo requiere u´nicamente dos transferencias
de datos: peticio´n de informacio´n (solicitud) y env´ıo de estimaciones (respuesta).
Estas fases aparecen representadas en la Figura 1.
















Figura 1. Fases del protocolo de creacio´n de evidencias.
Es importante observar que no todos los veh´ıculos disponen de esa informa-
cio´n. En otras palabras, no todos los veh´ıculos del entorno son aptos para ser
testigos. En la Figura 1, el veh´ıculo azul (marcado con ‘S’) es el solicitante de
la evidencia, mientras que los rojos (marcados con ‘T’) son posibles testigos.
El veh´ıculo blanco no dispone de informacio´n sobre el solicitante y representa
los veh´ıculos del entorno que participan como intermediarios en la comunicacio´n
debido a la lejan´ıa de los comunicantes.
Un aspecto interesante del protocolo es que se autoriza al solicitante a crear
una evidencia que contenga el dato consensuado tomando en consideracio´n los
datos procedentes de los testigos. Gracias a esto, se simplifica la interpretacio´n
de la evidencia, siendo ma´s clara la circunstancia que se quiere demostrar y su
relevancia para el proceso en el que se utilice. Para hacer posible la construccio´n
de ese consenso, el testigo env´ıa, junto con sus estimaciones acerca del hecho
considerado (e.g. velocidad del solicitante), un token especial. Este token contie-
ne en su interior las condiciones bajo las cuales el solicitante puede construir el
consenso utilizando el dato aportado por el testigo. Dichas condiciones expresan,
entre otras cosas, quie´n era el solicitante y cua´les fueron las estimaciones envia-
das. As´ı, el solicitante no podra´ (leg´ıtimamente) crear un consenso apoyado por
el testigo utilizando un dato que no se ajuste a las estimaciones que este hizo.
Finalmente, debe destacarse que el protocolo crea una u´nica evidencia au-
tocontenida (e.d. contiene toda la informacio´n necesaria para verificarla). Esta
cualidad incrementara´ su confiabilidad ante la autoridad a la que se presente.
4.2. Suposiciones sobre el entorno
Para que el protocolo propuesto sea factible en el entorno vehicular es preciso
que existan cuatro requisitos mı´nimos, derivados de las necesidades expuestas
para la creacio´n de evidencias vehiculares (apartado 3.3):
Existencia de una Autoridad de Certificacio´n. El esta´ndar IEEE 1609.2 exige
que la autenticacio´n de las entidades se realice mediante certificados. Por este
motivo, se exige que exista una Autoridad de Certificacio´n que se ocupe de
la gestio´n de dichos certificados.
Incorporacio´n de una plataforma confiable en el veh´ıculo. Es preciso contar
con un almacenamiento confiable con capacidades criptogra´ficas y una fuente
fiable de tiempo. Se necesita, por tanto, un dispositivo HSM en el veh´ıculo.
Incorporacio´n de sensores en el veh´ıculo. El veh´ıculo debe disponer de sen-
sores (v´ıdeo, radar, etc.) para conocer el estado de su entorno (estado de la
v´ıa, obsta´culos, etc.). A trave´s de los sensores es posible reconocer el com-
portamiento de otros veh´ıculos, lo que servira´ como fuente principal de datos
para este protocolo [9]. Dichos datos son almacenados en el citado HSM.
Mayor´ıa honesta y atacantes no colaborativos. Los testigos debera´n ser ma-
yoritariamente honestos, lo que permitira´ aislar los testimonios que difieran
significativamente de las estimaciones de la mayor´ıa. Los atacantes, por su
parte, deben operar de manera independiente, es decir, no colaboran para
construir un falso testimonio comu´n.
Adema´s de lo anterior, es conveniente que los veh´ıculos utilicen las redes
vehiculares para comunicarse datos u´tiles sobre el estado del tra´fico. Existen
dos paradigmas para llevar a cabo esta comunicacio´n. Por un lado, los veh´ıcu-
los pueden enviar perio´dicamente mensajes de reporte de estado (beaconing).
El cometido de esos mensajes es ofrecer a los veh´ıculos del entorno informacio´n
sobre las circunstancias propias (posicio´n, velocidad, estado, etc.). Por otro la-
do, gracias a la conduccio´n cooperativa (e.g. Cooperative Cruise Control), los
veh´ıculos se agrupan en funcio´n de sus para´metros de conduccio´n (e.g. destino,
velocidad deseada). Ambas formas de comunicacio´n son interesantes para este
trabajo ya que permiten que el resto de veh´ıculos conozcan ma´s detalles sobre
el comportamiento del veh´ıculo solicitante.
Finalmente, a fin de preservar la identidad real de los participantes, se asu-
me que los veh´ıculos emplean seudo´nimos para su identificacio´n. Estos deben
poder ser resolubles por la Autoridad, a fin de obtener la identidad real de los
implicados en caso necesario [10]. Adema´s, se asume que los veh´ıculos cambian
perio´dicamente de seudo´nimo, para evitar su trazabilidad.
4.3. Notacio´n
Para describir el protocolo se utilizara´ la notacio´n siguiente. En primer lugar,
los roles posibles son:
S, el veh´ıculo que solicita la creacio´n de la evidencia (solicitante).
Ti, veh´ıculo (testigo) que tiene datos sobre el comportamiento reciente de S.
AUT, la autoridad legal a la que se presentara´ la evidencia.
Las funciones criptogra´ficas se denotan de la forma siguiente:
H(M), funcio´n resumen sobre ‘M’. Incluye tambie´n el mensaje resumido (M).
SK(M), firma de ‘M’ con la clave K y el algoritmo ECDSA. Incluye tambie´n
el mensaje a firmar (M).
EK(M)/DK(M), cifrado/descifrado asime´trico de ‘M’ con la clave K y el
algoritmo ECIES.
SEK(M), cifrado sime´trico de ‘M’ con la clave K y el algoritmo AES-CCM.
Verify(F,Cert(X)), verificacio´n del mensaje firmado ‘F’ utilizando la clave
contenida en el certificado Cert(X).
Finalmente, los datos intercambiados se denotan como sigue:
ID(X), el identificador (seudo´nimo) del veh´ıculo X.
Cert(X), certificado de clave pu´blica del veh´ıculo X.
intervalo(a,b), expresio´n de los valores contenidos en el intervalo [a,b], inde-
pendientemente de la naturaleza de a y b.
ti, marca de tiempo del momento i.
Loc(X), coordenadas del lugar actual del veh´ıculo X.
4.4. Descripcio´n del protocolo
A continuacio´n se expone el protocolo de creacio´n de evidencias, junto con
una breve explicacio´n del cometido de los mensajes.
Fase 1. Solicitud de datos
En este mensaje, el solicitante env´ıa un mensaje firmado (Signed WSM)
indicando la informacio´n que se requiere (dato requerido) y el tiempo de la
misma (th). Debido al cambio perio´dico de seudo´nimos, es posible que el actual
del solicitante (S) fuera distinto del que se usaba en el momento al que se refieren
los datos requeridos (S’). A trave´s de este mensaje, el solicitante demuestra que
esa era su identidad en el momento de los hechos.
S→ Ti : Cert(S),SKpriv(S)(Loc(S), tsol, Cert(S’), SKpriv(S′)(th, dato reque-
rido))
El mensaje se env´ıa a todos los veh´ıculos que se encuentren en un entorno
razonable del solicitante (geocasting), utilizando para ello los datos de localiza-
cio´n proporcionados por este. Con ello se evita la propagacio´n de la solicitud
a veh´ıculos que no pueden disponer de dicha informacio´n (por estar situados
demasiado lejos del solicitante).
Fase 2. Env´ıo de respuestas
La segunda fase tiene como objetivo enviar las respuestas (testimonios) desde
los veh´ıculos testigos al solicitante. Esta fase solo tiene lugar si la informacio´n
ha sido recibida de forma ı´ntegra, lo que se asegura verificando las firmas de
la solicitud. Igualmente, se verifica que tanto la localizacio´n como el tiempo de
la solicitud toman valores razonables. En [11] se describe una forma de realizar
estas comprobaciones. Si resultan satisfactorias, se realizan los siguientes pasos:
2.a. Estimacio´n del dato basado en informacio´n del exterior.
Cada uno de los testigos estima cua´l es el valor del dato requerido por el
solicitante. Para ello, utiliza las informaciones que se le han proporcionado desde
el exterior sobre el solicitante (beaconing, Cooperative Cruise Control). Usando
estas fuentes de informacio´n, se crea un intervalo posible.
Ti : beaconing(S’) x Coop. Cruise Control(S’) ⇒ intervalo posible
2.b. Contraste de hipo´tesis.
Utilizando como entrada el intervalo obtenido en el paso anterior (interva-
lo posible), se utiliza el conocimiento propio (sobre la propia situacio´n y sobre
el solicitante) para establecer si el intervalo anterior es razonable. Para ello se
emplean las mediciones obtenidas desde los propios sensores (radar, v´ıdeo, or-
denador a bordo, etc.). Supongamos que el solicitante desea que los testigos
acrediten su velocidad. El intervalo posible (del paso anterior) es (100,120).
Si el testigo circulaba en th a 110 y los sensores detectan que ese veh´ıculo fue
adelantado, el subintervalo de velocidades (110,120) queda descartado.
Ti : intervalo posible x informacion sensores ⇒ intervalo(min,max)
El disen˜o de este ca´lculo es una tarea compleja, pues requiere otorgar credi-
bilidad a mu´ltiples fuentes de datos. En [12] y [13] se analizan diversas te´cnicas
para abordar esta cuestio´n.
2.c. Env´ıo de respuesta.
Si el intervalo construido en el paso anterior contiene algu´n valor, se procede
a enviar la respuesta. La respuesta contiene tras partes. La primera va dirigida
al solicitante y contiene la estimacio´n sobre el dato requerido. Dicha estimacio´n
esta´ cifrada (por confidencialidad) utilizando la clave del solicitante en el mo-
mento de los hechos (e.d. Kpub(S’)). La segunda parte va dirigida a la Autoridad
a la que se presente la evidencia. Esta parte (denotada como Ticket) contiene la
clave KTestim(Ti):
Ticket(Ti,AUT) = EKpub(AUT )(Cert(Ti), SKpriv(Ti)(KTestim(Ti)))
KTestim(Ti) se utiliza para cifrar las condiciones bajo las que el solicitante
puede crear un consenso utilizando el dato proporcionado por el testigo. Dichas
condiciones cifradas conforman el token CondTestimTi. El solicitante podra´ usar
dicho token para reflejar que el consenso alcanzado esta´ avalado por las obser-
vaciones efectuadas por el testigo.
CondTestimTi = SEKTestim(Ti)(ID(Ti), ID(S’), intervalo(min,max), th, tresp)
Es preciso destacar que gracias a esta distribucio´n de la informacio´n, la iden-
tidad del testigo queda oculta para el solicitante. Esto resulta especialmente
beneficioso en caso de que el testimonio no resulte favorable para el solicitante,
lo que podr´ıa originar represalias contra aquel. La respuesta definitiva es:
Ti→ S: EKpub(S′)(H(intervalo(min,max)), H(CondTestimTi, Ticket (Ti,AUT),
Loc(Ti), tresp))
Fase 3. Generacio´n de evidencia.
El solicitante verifica que la informacio´n espacio-temporal del testigo es razo-
nable, as´ı como la integridad de la estimacio´n recibida. Si es as´ı, calcula el dato
de consenso entre todos los testigos, es decir, datoConsenso ∈ intervaloTi ∀ i. Si
no es posible dicho consenso, se busca el valor que este´ contenido en la mayor
cantidad posible de observaciones de los testigos.
Usando ese dato, se crea la evidencia definitiva (EV(S)), incluyendo los tokens
de autorizacio´n de los distintos testigos. Para n testigos, la evidencia queda:
EV(S) = Cert(S), SKpriv(S)(datoConsenso, th, tevid), (Ticket(T1,AUT), CondTestimT1,(...),
Ticket(Tn,AUT), CondTestimTn)
5. Protocolo de verificacio´n de la evidencia
En esta seccio´n se presenta el protocolo de verificacio´n asociado a la evidencia
creada. La notacio´n empleada es la misma que la expuesta en el apartado 4.3.
Excepto la Fase 1, todas se realizan sobre cada uno de los testimonios contenidos
en la evidencia. La verificacio´n se supera si todas las fases se superan.
Fase 1. Verificacio´n de firma de EV(S)
En primer lugar, se comprueba la firma sobre la evidencia, para asegurar su
origen e integridad.
AUT : Verify(EV(S),Cert(S))
Fase 2. Descifrado de Ticket y obtencio´n de condiciones del testimonio
El Ticket contiene la clave de proteccio´n de las condiciones del testimonio,
por lo que es necesario obtenerla.
AUT : DKpriv(AUT )(Ticket(Ti,AUT)), con lo que se obtiene (Cert(Ti), SKpriv(Ti)
(KTestim(Ti))).
Si la verificacio´n de la firma sobre KTestim(Ti) es correcta, se utiliza dicha
clave para obtener las condiciones bajo las que se facilito´ el testimonio:
AUT : SEKTestim(Ti)(CondTestimTi), obteniendo (ID(Ti), ID(S’), interva-
lo(min,max), th, tresp)
Fase 3. Verificacio´n del estado de los certificados
La autoridad comprueba que los certificados eran va´lidos (no caducados ni
revocados) en los momentos en que se utilizaron (tresp para el testigo, tevid para
el solicitante).
Fase 4. Verificacio´n del cumplimiento de las condiciones del testimonio
4.a Verificacio´n de identidades
Debe comprobarse que el solicitante coincide con el autorizado por el testigo
(a pesar de que puede haber cambiado de seudo´nimo). Tambie´n debe compro-
barse que el testigo y el solicitante son entidades distintas, as´ı como los distintos
testigos entre s´ı. Igualmente, los usos previstos de las evidencias exigen obtener
la identidad real del solicitante, por lo que debera´ resolverse el seudo´nimo. Para
realizar estas operaciones, la autoridad que reciba la evidencia debera´ contactar
con la entidad encargada de la gestio´n de los seudo´nimos.
4.b Dato y momento leg´ıtimos
Se debe verificar que el dato consensuado esta´ contemplado en las estimacio-
nes del testigo. Adema´s, se debe comprobar que el momento al que se refieren
los testimonios es el momento del dato consensuado. Tambie´n se comprueba que
tevid sea posterior (y no muy lejano) a th.
6. Ana´lisis de seguridad
Tras la presentacio´n de los protocolos propuestos, es necesario realizar un
ana´lisis de seguridad sobre la propuesta. En este trabajo resulta especialmente
importante analizar si se satisfacen las propiedades necesarias para su admi-
sibilidad como prueba (Seccio´n 3.1). Si bien el cumplimiento del principio de
suficiencia es responsabilidad del solicitante (que debe requerir los datos nece-
sarios), el resto de principios dependen de la realizacio´n del protocolo descrito.
6.1. Autenticidad de la evidencia
Es preciso garantizar que la evidencia es aute´ntica. Para ello, se discutira´ acer-
ca de la integridad y el no repudio de la informacio´n en juego, as´ı como la
autenticacio´n de las entidades participantes.
La integridad de la solicitud puede comprobarse gracias a las firmas incluidas.
La integridad de los testimonios es tambie´n verificable gracias al uso de funciones
resumen. De esta manera, es posible comprobar alteraciones maliciosas sobre
los mensajes producidas por un intermediario. En lo referente al no repudio,
en emisio´n esta´ garantizado (tanto en los testimonios como en la evidencia)
gracias al uso de firmas digitales. Sin embargo, el no repudio en recepcio´n no
esta´ contemplado al no ser necesario en el contexto del protocolo.
Por lo que respecta a la autenticacio´n de las entidades, tanto el solicitante
como los testigos utilizan los certificados impuestos por el esta´ndar. Sin embar-
go, la certificacio´n conlleva ciertos problemas que deben ser considerados. En
primer lugar, desde el punto de vista del testigo, si el certificado del solicitante
es revocado con anterioridad a la solicitud, es posible que no disponga de esa in-
formacio´n. Esto origina que los testigos pueden participar en una ejecucio´n inu´til
del protocolo, puesto que la evidencia creada carecera´ de valor probatorio (al no
ser confiable el solicitante). Esta amenaza esta´ motivada por la compleja distri-
bucio´n de la informacio´n del estado de los certificados. Para paliarlo se podr´ıa
utilizar un protocolo espec´ıfico para la distribucio´n de esta informacio´n [14].
6.2. Confiabilidad de la evidencia
Se debe asegurar que la evidencia contiene datos confiables. Gracias al uso de
testigos (y bajo el supuesto de mayor´ıa honesta), se consigue una fuente de datos
presumiblemente imparcial. El consenso alcanzado por el solicitante se verifica
utilizando los elementos de informacio´n contenidos en la propia evidencia. Sin
embargo, desde el punto de vista del solicitante existen dos problemas que el
protocolo actual no soluciona. En primer lugar, un testigo deshonesto podr´ıa
dar una estimacio´n al solicitante distinta de la incluida en CondTestimTi. De
esta manera, el solicitante puede crear una evidencia que carezca de valor al
no ajustarse (involuntariamente) a las supuestas estimaciones del testigo. Esta
desventaja para el solicitante tambie´n puede manifestarse en que se reciban
varios testimonios desde el mismo testigo, empleando distintos seudo´nimos. La
comprobacio´n por parte de la autoridad revelara´ este hecho y restara´ credibilidad
a la evidencia, aunque en principio no deber´ıa ser causa de anulacio´n.
Ambas cuestiones constituyen amenazas presentes, aunque de impacto pre-
sumiblemente limitado. Para su realizacio´n ser´ıa necesario alterar la platafor-
ma confiable, o crear un componente alternativo que llevara a cabo el ataque.
Adema´s, no parece existir una motivacio´n clara para este comportamiento, ya
que requiere un procesamiento no despreciable para obtener un dudoso beneficio.
Por otra parte, la frescura de los testimonios se comprueba en la verifica-
cio´n de la evidencia. Dado que el HSM dispone de una fuente fiable de tiempo,
veh´ıculos no presentes no tienen capacidad para crear testimonios “a posteriori”.
Estas marcas de tiempo protegen tambie´n al protocolo de ataques de repeticio´n.
6.3. Conformidad con las leyes. Privacidad
La evidencia debe obtenerse sin violacio´n de otros derechos. En este contexto,
la privacidad es el derecho ma´s amenazado. De hecho, a nivel conceptual, el
solicitante pide a los testigos que le confirmen cua´l fue su comportamiento en
el pasado. La trazabilidad (del solicitante) es una necesidad en el protocolo. Sin
embargo, esta violacio´n de privacidad (inherente al protocolo) se ve compensada
por el beneficio obtenido, la evidencia creada. Adema´s, las estimaciones sobre
su comportamiento se encuentran cifradas, por lo que se evita que el resto de
veh´ıculos conozcan ma´s datos sobre el solicitante. Por su parte, la identidad de
los testigos se encuentra protegida. Como ya se dijo, permanecen ano´nimos frente
al solicitante. Adema´s, segu´n la descripcio´n del protocolo de verificacio´n, no es
necesario resolver la identidad del testigo, con lo que se evita su trazabilidad por
parte de la autoridad.
6.4. Otras amenazas posibles y riesgo de materializacio´n
En primer lugar, la disponibilidad de las capacidades de comunicacio´n de los
veh´ıculos puede quedar comprometida si el protocolo de creacio´n de evidencias
se utiliza frecuentemente. De hecho, todas las fases de dicho protocolo conllevan
un cierto procesamiento criptogra´fico, por lo que es posible realizar un ataque
de denegacio´n de servicio mediante inundacio´n de solicitudes. La utilidad de
este tipo de ataque vendr´ıa determinada por la finalidad de la evidencia. Si, por
ejemplo, se pretende obtener una evidencia que acredite una circunstancia tras
la ocurrencia de un accidente, la parte culpable intentara´ evitar la creacio´n de
pruebas. Como contramedida, el protocolo requiere tan solo dos mensajes, para
evitar en lo posible la sobrecarga del medio.
Los veh´ıculos intermediarios tambie´n pueden afectar al desarrollo del pro-
tocolo. Si no se propaga la solicitud, o si no se encaminan adecuadamente los
testimonios, el protocolo de creacio´n pierde efectividad. Para disminuir el riesgo
de esta amenaza se podr´ıa utilizar un mecanismo de prevencio´n de comporta-
mientos no colaborativos [15].
Por otro lado, el token de autorizacio´n del consenso CondTestimTi es el
resultado de cifrar las condiciones va´lidas de consenso con una clave sime´trica
(KTestim(Ti)). Si dicha clave se reutiliza en varias respuestas consecutivas a un
mismo solicitante, es posible realizar un ataque de texto en claro conocido. No
obstante, asumiendo que los veh´ıculos esta´n en movimiento, es improbable que se
produzcan los intercambios necesarios para comprometer la clave. En cualquier
caso, se recomienda que la clave KTestim(Ti) cambie perio´dicamente.
7. Trabajos relacionados
El aseguramiento de las comunicaciones vehiculares se ha abordado de forma
extensa en la literatura [16]. No obstante, y hasta donde se ha desarrollado esta
investigacio´n, la creacio´n de evidencias en el entorno vehicular ha sido escasa-
mente abordada. Las propuestas ma´s relevantes se centran en la reconstruccio´n
de accidentes. En [17] se aborda este problema utilizando la plataforma confiable
(la citada HSM) como elemento de registro de datos, a modo de “caja negra”.
Tras la ocurrencia del accidente, los veh´ıculos implicados env´ıan mensajes de
advertencia, utilizando sus propias mediciones sensoriales como fuente de datos.
Como ya se ha dicho, dichas fuentes podr´ıan ser manipuladas, por lo que podr´ıa
cuestionarse la validez de las evidencias que se pudieran derivar.
Por otra parte, en [18] se aborda la reconstruccio´n de accidentes utilizando
datos propios y aquellos recibidos en las comunicaciones intervehiculares. Aun-
que nuestro enfoque es similar, en el presente trabajo se asume que los veh´ıculos
pueden obtener datos del estado de su entorno, lo que enriquece el proceso.
Adema´s, las aplicaciones objetivo de la presente propuesta se extienden ma´s
alla´ de la reconstruccio´n de accidentes.
La generacio´n de evidencias ha sido tambie´n abordada dentro del marco de
seguridad propuesto por Lin et al. [19]. Este marco se centra en proporcionar
seguridad y privacidad, junto con la debida trazabilidad en caso necesario. Para
ello utilizan criptograf´ıa basada en identidad y firmas en grupo. Si bien esta
u´ltima herramienta podr´ıa incorporarse a la propuesta que se presenta, para la
autenticacio´n se ha preferido utilizar certificados de clave pu´blica, siguiendo las
directrices marcadas por el esta´ndar de seguridad en redes vehiculares.
Finalmente, las propuestas de creacio´n de grupos podr´ıan verse como un
medio para la seleccio´n de testigos. Este tipo de te´cnicas han sido extensivamente
abordadas, e incluso se han propuesto mejoras destinadas a mejorar la eficiencia
de la comunicacio´n dentro del grupo. De forma significativa, Raya et al. [20]
abordan la agregacio´n de valores de los miembros de un grupo. A pesar de ello,
el contexto de uso de la presente propuesta requiere contactar con los veh´ıculos
aptos para ser testigos, es decir, aquellos que disponen de informacio´n sobre el
comportamiento pasado del solicitante. Teniendo en cuenta la volatilidad de los
grupos formados, es posible que no todos los testigos formen parte del grupo en
el momento en que se solicita la creacio´n de la evidencia. Por este motivo, no
parece adecuado utilizar la formacio´n de grupos para la seleccio´n de testigos.
8. Conclusiones y trabajo futuro
En este trabajo se ha presentado un protocolo para la creacio´n de eviden-
cias sobre el comportamiento de un veh´ıculo utilizando datos procedentes de
algunos veh´ıculos del entorno. Gracias a esta nueva forma de creacio´n de evi-
dencias se obtiene una descripcio´n de la realidad tal y como la observaron los
veh´ıculos cercanos, que actu´an como testigos. De esta manera, se evita que los
datos de la evidencia provengan de los sensores del propio veh´ıculo, que podr´ıan
ser maliciosamente modificados segu´n los intereses de su propietario. El proto-
colo propuesto so´lo requiere de dos transferencias de informacio´n (solicitud y
respuestas), lo cual resulta clave para su idoneidad en este escenario.
Adema´s de este protocolo de creacio´n, se ha descrito el correspondiente pro-
tocolo de verificacio´n de la evidencia. El ana´lisis de seguridad sobre la propuesta
ha mostrado que se satisfacen las propiedades adecuadas para el contexto de uti-
lizacio´n del protocolo. Se han detectado, sin embargo, algunas carencias de segu-
ridad derivadas del comportamiento potencialmente deshonesto de los testigos
participantes. El trabajo futuro estara´ centrado, en primer lugar, en incorporar
mecanismos frente a los problemas detectados. Igualmente, esta´ previsto incluir
mecanismos basados en incentivos para fomentar la participacio´n, de forma que
las solicitudes este´n condicionadas a la satisfaccio´n de un cierto pago. As´ı, se
pueden disen˜ar pagos positivos a aquellos testigos que ofrezcan un testimonio
valioso. Igualmente, los pagos negativos pueden servir para evitar testimonios
deshonestos. Esta medida puede extenderse tambie´n a la labor de los interme-
diarios. Por otro lado, se pretende incorporar un mecanismo de agregacio´n que
permita reducir el nu´mero de respuestas (testimonios) que recibe el solicitante,
garantizando al mismo tiempo la seguridad de la informacio´n en juego.
Agradecimientos
Este trabajo ha sido parcialmente financiado por el Ministerio de Ciencia e
Innovacio´n (Espan˜a), dentro del Plan Nac. de Investigacio´n Cient´ıfica, Desarrollo
e Innovacio´n Tecnolo´gica 2008-2011, contrato TIN2009-13461 (proy. E-SAVE).
Referencias
1. DIRECCIO´N GENERAL DE TRA´FICO (Espan˜a), “Accidentes mortales en carre-
tera. An˜o 2008”, Observatorio Nacional de Seguridad Vial, 2009.
2. IEEE Trial-Use Std. for Wireless Access in Vehicular Environments. Security Ser-
vices for Applications and Management Messages (1609.2). IEEE CS, 2006.
3. CANO, J.J., “Introduccio´n a la informa´tica forense”. En: Revista Asociacio´n Co-
lombiana de Ing. de Sistemas (ACIS).2006, nu´m. 96, pp. 64-73.
4. LO´PEZ-SILVES, A., “Las evidencias electro´nicas”, TyD Consultores, [s.f.].
5. LLANEZA, P.; LA´ZARO, F., “Evidencias electro´nicas: de la informacio´n a la prueba
electro´nica”. En: Rev. Seg. en Informa´tica y Com. (SIC),2009, nu´m. 83, pp. 92-97.
6. XU, W. et al., “The feasibility of launching and detecting jamming attacks in wire-
less networks”. En: Proc. MobiHoc’05,ACM, 2005.
7. WOLF, M.; WEIMERSKIRCH, A.; PAAR, C., “Security in automotive bus sys-
tems”. En: Proc. 2nd Workshop on Embedded Security in Cars (ESCAR), 2004.
8. KARGL, F. et al., “Secure vehicular communication systems: implementation, per-
formance, and research challenges”. En: IEEE Communications, 2008, v. 46, n. 11.
9. GOLLE, P.; GREEN, D.; STADDON, J., “Detecting and correcting malicious data
in VANETs”. En: Proc. 1st ACM Intl. Workshop on VANETs. 2004, pp.29-37.
10. PAPADIMITRATOS, P. et al., “Architecture for Secure and Private Vehicular
Communications”, En: Proc. 7th Intl. Conf. on ITS, 2007, pp.1-6.
11. NAI-WEI, L.; HSIAO-CHIEN, T., “Illusion Attack on VANET Applications. A
Message Plausibility Problem”.En: Globecom Workshops, IEEE CS, 2007, pp. 1-8.
12. WEX, P. et al., “Trust Issues for Vehicular Ad Hoc Networks”. En: Vehicular
Technology Conf., 2008. IEEE CS, pp. 2800-2804.
13. RAYA, M. et al., “On Data-Centric Trust Establishment in Ephemeral Ad Hoc
Networks”. En: INFOCOM 2008. 27th Conf. on Computer Comm.. IEEE CS, 2008.
14. RAYA, M.; PAPADIMITRATOS, P.; HUBAUX, J.-P., “Securing vehicular com-
munications”. En: Wireless Comm., IEEE CS. 2006, vol.13, nu´m.5, pp.8-15.
15. BUTTYA´N, L.; HUBAUX, J.-P., “Security and cooperation in wireless networks”,
Cambridge University Press, 2007.
16. RAYA, M.; HUBAUX, J.-P., “Security aspects of inter-vehicle communications”.
En: Proc. 5th. Swiss Transport Research Conf., 2005.
17. RAHMAN, S.U.; HENGARTNER, U., “Secure crash reporting in vehicular Ad hoc
networks”. En: Proc. 3rd Intl. Conf. on Security and Privacy in Comm. Networks.
IEEE CS, 2007, pp.443-452.
18. YOUNG, C-P.; CHANG, B.; LIN, J-J.; FANG, R-Y., “Cooperative collision war-
ning based highway vehicle accident reconstruction”. En: Proc. 8th Intl. Conf. on
Intelligent Systems Design and Applications,2008.
19. LIN, X.; SUN, X.; HO, P-H.; SHEN, X., “GSIS: A secure and privacy-preserving
protocol for vehicular communications”. En: IEEE Transactions on vehicular tech-
nology, vol. 56, nu´m. 6, Noviembre 2007.
20. RAYA, M.; AZIZ,A.; HUBAUX, J.-P., “Efficient secure aggregation in VANETs”.
En: Proc. 3rd Intl. workshop on VANETs. 2006. pp.67-75.
